21. Mai 2025

Daten-Gau in Kirkel: Hacker klaut
personliche Infos von Burgern!

Hackerangriff in Kirkel: 75 GB persdnliche Daten gestohlen,
Blrgermeister warnt Burger vor missbrauchlicher
Verwendung.
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NACHRICHTEN AG

Kirkel, Saarland, Deutschland - Im Saarland, genauer gesagt
in der Gemeinde Kirkel mit etwa 12.000 Einwohnern, sorgt ein
schwerwiegender Hackerangriff auf die IT-Struktur der
Gemeindeverwaltung fur Aufregung. Der Vorfall ereignete sich
im Marz und betrifft eine massive Datenmenge von 75 Gigabyte.
Zu den gestohlenen Informationen gehéren nicht nur
Dienstausweise und arztliche Bescheinigungen, sondern auch
personliche Daten von uber 200 geflichteten Ukrainern und
rund 100 Asylbewerbern. Diese Informationen umfassen
Geburtsdaten und Wohnorte, sowie eine Liste mit Adressen von
470 weiteren Asylbewerbern, die ebenfalls Geburtsdaten und
Herkunftslander enthalt. Besonders alarmierend ist das Leck der
vorderen und hinteren Seiten des Personalausweises des



Burgermeisters Dominik Hochlenert (CDU) sowie die Namen von
Mitarbeitern, die von drohenden Abmahnungen betroffen sind,
wie Bild.de berichtet.

Die verantwortliche Hackergruppe, die sich ,,SafePay* nennt, hat
bereits auf ihrer Website mit einem Symbol auf sich aufmerksam
gemacht, das an das ,,Auge Gottes* erinnert. Die Gruppe stellt
klar, dass ihre Angriffe nicht im Auftrag Dritter erfolgen, sondern
aus eigenen Motiven. Nach dem Cyberangriff war das Rathaus
zunachst fur Besucher geschlossen, wahrend die
Gemeindeverwaltung an einer Aufklarung des Vorfalls arbeitete.
Es wird gewarnt, dass die gestohlenen Daten missbrauchlich
verwendet werden kdnnten, etwa zur Erpressung. Zudem
besteht die Moglichkeit, dass die Daten im freien Internet
auftauchen kénnten, was die Sorge unter den betroffenen
Burgern erhoht. Die Hackergruppe hat einige der personlichen
Informationen im Internet verdéffentlicht, was zusatzliche
Ermittlungen nach sich zieht. Die Burger sind aufgerufen,
wachsam zu bleiben und verdachtige E-Mails, SMS oder
Kontaktversuche zu melden, wie es auch die Rheinpfalz
anmerkt.

Daten im Darknet

Besonders besorgniserregend ist die Moglichkeit, dass die
gestohlenen Daten in das Darknet gelangen kénnten — einem
versteckten und verschlisselten Teil des Internets, der nicht
Uber herkbmmliche Suchmaschinen zuganglich ist. Die Risiken,
die von solch einem Vorfall ausgehen, sind erheblich, da unter
anderem ldentitatsdiebstahl und anderer Missbrauch drohen.
Die Gemeindeverwaltung fordert daher alle Burger zur
Wachsamkeit auf und informiert sie Uber die potenziellen
Gefahren, die aus dem Datenleck resultieren kdnnen.

Insgesamt ist der Angriff auf die IT-Infrastruktur und der damit
verbundene Datenverlust ein ernstzunehmendes Warnsignal fur
alle Kommunen, die ihre digitalen Systeme besser schitzen
mussen. Die Vorfélle in Kirkel verdeutlichen die Notwendigkeit,


https://www.bild.de/regional/saarland/perso-und-atteste-der-buerger-im-internet-daten-gau-in-deutscher-behoerde-682db2845f3f016fd2bb5147
https://www.rheinpfalz.de/lokal/saarland_artikel,-nach-hackerangriff-diese-pers%C3%B6nlichen-daten-stehen-im-darknet-_arid,5775187.html

auch im Bereich der Cybersicherheit praventive MalBnhahmen zu
ergreifen und sensibilisieren die Offentlichkeit fiir dieses
kritische Thema.
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