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Cyberangriff in Kirkel: Persönliche Daten
im Darknet aufgetaucht!

Nach einem Cyberangriff auf die Gemeinde Kirkel wurden
persönliche Daten veröffentlicht. Die Verwaltung informiert

betroffene Bürger.

Kirkel, Deutschland - Die Gemeinde Kirkel wurde Mitte März
2025 Opfer eines gravierenden Cyberangriffs. Die Angreifer,
deren Identität nicht bekannt ist, veröffentlichten sensible
persönliche Daten im Darknet, was nicht nur die Gemeinde,
sondern auch die betroffenen Bürger in Alarmbereitschaft
versetzte. Die Hackergruppe, die den Angriff durchführte,
präsentiert auf ihrer Website ein Symbol, das an das „Auge
Gottes“ erinnert, und betont, dass sie ihre Opfer nicht im
Auftrag Dritter angreift. Der Vorfall bestätigte die Vulnerabilität
öffentlicher Verwaltungen in Bezug auf Cyberkriminalität.

Bereits am 14. März wurde der Cyberangriff festgestellt, was
dazu führte, dass die IT-Systeme der Gemeinde vorübergehend



vom Netz genommen wurden. Besondere
Sicherheitsvorkehrungen wurden getroffen, und externe IT-
Spezialisten unterstützten die Wiederherstellung der Systeme. In
den darauf folgenden Tagen wurden die erbeuteten Daten in
drei Kategorien eingeteilt. Die ersten beiden Kategorien
umfassen besonders sensible Daten, für die sofortige
Maßnahmen erforderlich sind, sowie personenbezogene Daten
wie Namen und Adressen, die kein unmittelbares
Missbrauchsrisiko darstellen. Die dritte Kategorie beinhaltet
weniger kritische personenbezogene Daten, die keine
gesonderte Information erfordern.

Veröffentlichung der Daten im Darknet

Laut den Informationen der Gemeinde Kirkel wurde ein Überblick
über die erbeuteten Daten verschafft. Die veröffentlichten
Informationen umfassen Dokumente der öffentlichen Verwaltung
sowie teilweise auch sensible personenbezogene Daten. Die
Angreifer gingen hierbei wahllos vor und suchten nicht gezielt
nach bestimmten Informationen.
Die Gemeinde hat betroffene Bürger informiert und wird diese
in den kommenden Tagen in Bezug auf ihre individuellen Daten
kontaktieren, insbesondere im Hinblick auf die besonders
sensiblen Daten. Für die Daten der zweiten und dritten
Kategorie erfolgt keine gesonderte Kontaktaufnahme, die Bürger
werden durch Informationen auf der Webseite auf dem
Laufenden gehalten.

Trotz des Vorfalls bleiben bisher Hinweise auf einen
missbräuchlichen Gebrauch der erbeuteten Daten aus. Dennoch
werden die Bürger aufgefordert, wachsam zu bleiben. Die
Gemeinde hat Empfehlungen ausgesprochen, um das Risiko
eines möglichen Datenmissbrauchs zu minimieren, wie etwa das
Ignorieren verdächtiger E-Mails, das Ändern von Passwörtern
sowie die Einrichtung einer 2-Faktor-Authentifizierung.

Reaktionen und Maßnahmen der Gemeinde

https://www.kirkel.de/aktuelles-termine/nachrichten/newsdetail/informationen-zum-cyberangriff-auf-die-gemeinde-kirkel


Für Fragen steht die Gemeinde unter der E-Mail-Adresse
presse(at)kirkel.de zur Verfügung. Sie arbeitet eng mit den
Datenschutzaufsichtsbehörden zusammen, um die
Auswirkungen des Angriffs zu minimieren und Vertrauen
zurückzugewinnen. Nach dem Angriff blieb das Rathaus
vorübergehend geschlossen, was die Zugänglichkeit für die
Bürger einschränkte. Die Gemeinde hat jedoch erfolgreich
Maßnahmen zur Wiederherstellung ihrer IT-Infrastruktur
ergriffen und bietet einen Großteil ihrer Dienstleistungen
inzwischen wieder an.
Die Rheinpfalz berichtet zudem über die weitreichenden
Folgen des Angriffs und thematisiert die gesellschaftlichen und
rechtlichen Herausforderungen, die sich aus solchen Vorfällen
ergeben.
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